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DUAL Cyber 
 

MODULO RACCOLTA DATI 
 

Contratto di assicurazione a copertura di rischi informatici 
 

Il presente modulo è da intendersi ad uso esclusivo dell’INTERMEDIARIO e NON deve essere restituito agli 
ASSICURATORI. Esso si riferisce al prodotto DUAL Cyber dedicato a SOCIETÀ con FATTURATO fino ad               
€ 25.000.000. 

 
Le risposte relative alle domande contenute nel presente modulo sono considerate di primaria importanza per gli 
ASSICURATORI e saranno riportate nella SCHEDA DI POLIZZA sotto forma di dichiarazione del CONTRAENTE 
per la sottoscrizione del contratto emesso su richiesta del Proponente. A tali domande dovrà quindi essere data 

risposta solo dopo aver esperito un attento e completo esame in relazione all’oggetto di ciascuna domanda.  
 

ATTENZIONE: i termini riportati in lettere maiuscole hanno il significato a loro attribuito nella Sezione 
DEFINIZIONI: UN’UTILE GUIDA ALLA COMPRENSIONE DEL TESTO delle condizioni di POLIZZA. 

 

INFORMAZIONI GENERALI 
 

Il Proponente: ……………………………………………………………………………………………………………... 
 
Indirizzo: ……………………………………………………………………………………………………………... 
 
CAP:  ………… CITTA’: ………………………….. Paese di residenza: ………………………………... 
 
P.IVA.  ……………………………………………………. Codice Fiscale: ………………………………. 
 
Indirizzo di posta elettronica ………………………………………………………………… 
  
Indirizzo di posta elettronica certificata (PEC)  ………………………………………………………………… 
 
Settore e descrizione di attività*: ………………………………………………………………………………………... 
*Fare riferimento alla scheda ELENCO ATTIVITA’ allegata alla presente Proposta. 
                                          

INFORMAZIONI E DICHIARAZIONI RIGUARDANTI L’ATTIVITA’ 
 

1.  FATTURATO* consuntivo, previsionale se il Proponente è Neo Costituito    € 

 
* Il volume d’affari rilevabile dall’ultimo Modello Unico o, qualora disponibile, dall’ultima Comunicazione Dati IVA, presentati 
presso i competenti uffici dell'Agenzia delle Entrate. Per le SOCIETÀ che hanno l’obbligo di redigere il bilancio, il dato è rilevabile 
dall’ultimo bilancio approvato (valore A del conto economico), per le SOCIETÀ con esercizio fiscale diverso dall‘anno solare il 
dato è rilevabile dall’ultima Dichiarazione IVA o, qualora disponibile, dall’ultima Comunicazione Dati IVA. 
Per tutti i soggetti che non siano tenuti alla presentazione della Dichiarazione IVA, sia in forma unificata (quadro IVA nel Modello 
UNICO) che separata (Dichiarazione IVA), per FATTURATO si intende la sommatoria di tutti i ricavi delle vendite e/o delle 
prestazioni di servizi nonché degli altri ricavi e proventi ordinari che originano a fronte di fatture emesse nell’anno di imposta. 
Il FATTURATO si intende al netto di IVA. 

 
2.   Esiste altra polizza che copre in tutto o in parte i rischi oggetto del contratto di assicurazione a cui si riferisce 

il presente modulo? 

  SI NO 
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ATTENZIONE: nel caso di risposta “Non Confermo” anche ad una sola delle dichiarazioni che seguono si 
prega di far compilare la Proposta di Assicurazione tailor made e di sottoporla a DUAL ITALIA S.P.A. che 

valuterà l’assumibilità del rischio. 

 
3.  Confermo che NON sono mai state avanzate RICHIESTE DI RISARCIMENTO, né si sono verificati 

SINISTRI, negli ultimi 3 anni, nei confronti della SOCIETÀ. 

  Confermo Non Confermo 

 
4.   Confermo che NON sussistono CIRCOSTANZE che possano dare origine ad una PERDITA, ad un 

SINISTRO o ad una RICHIESTA DI RISARCIMENTO nei confronti della SOCIETÀ. 

  Confermo Non Confermo 

 
5.  Confermo di aver sviluppato e implementato una politica formale di sicurezza delle informazioni a livello 

aziendale e permanentemente disponibile per tutte le entità del gruppo, i dipendenti e le parti esterne 
pertinenti (fornitori o contraenti). 

  SI NO 

 
6.  Confermo di aver assegnato una persona responsabile della sicurezza delle informazioni (ad esempio il 

Chief Information Security Officer “CISO”). 

  SI NO 

 
7.  Confermo di fornire agli utenti (dipendenti e appaltatori) una formazione obbligatoria sulla sicurezza delle 

informazioni che tratti anche di temi di social engineering (ad esempio phishing), la privacy dei dati e le 
attuali minacce informatiche almeno ogni anno. 

  Confermo Non Confermo 

  
8.  Confermo di conservare un inventario aggiornato del SOFTWARE (compresi i sistemi operativi e cloud) e 

delle risorse HARDWARE. 

  SI NO 

  
9.  Confermo di classificare le informazioni relative alla riservatezza. 

  SI NO 

  
10.  Confermo di aver implementato una politica di controllo degli accessi che copre ruoli, diritti e restrizioni che 

riflettono rischi associati alla sicurezza delle informazioni con i principi Need-to-Know e Need-to-Use. 

  SI NO 

  
11.  Confermo di limitare l'accesso degli utenti (dipendenti, appaltatori, ecc.) in base alle esigenze aziendali e ai 

privilegi minimi. 

  SI NO 

  
12.  Confermo di revocare tutti gli accessi al sistema, gli account e i diritti associati dopo la cessazione degli 

utenti (compresi dipendenti, dipendenti temporanei, appaltatori o fornitori). 

  SI NO 

  

13.  Confermo di proibire i diritti di amministratore locale sulle workstation per gli utenti. 

  SI NO 

  
14.  Confermo di fare uso di password sicure (lunghe e complesse) e applicare l'MFA (multi-factor 

authentication) in base alla criticità (ad esempio per l'accesso remoto o privilegiato). 

  Confermo Non Confermo 

  
15.  Confermo di fare uso della crittografia sulle linee di comunicazione (ad esempio sito web/e-mail). 

  SI NO 
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16.  Confermo di aver implementato procedure di gestione delle modifiche per i processi aziendali, i sistemi IT e 

di sicurezza delle informazioni. 

  SI NO 

 
17.   Confermo di utilizzare una protezione anti-MALWARE continuamente aggiornata su tutti i web-proxy, i 

gateway di posta elettronica, workstation, laptop e qualsiasi altro sistema applicabile 
nell’INFRASTRUTTURA IT/OT. 

  Confermo Non Confermo 

 
18.  Confermo che esiste un processo per effettuare regolarmente (almeno settimanalmente) i backup dei dati 

critici per l'azienda e per registrarli separatamente dall’ambiente IT di produzione (ad esempio fuori sede o 
in un cloud). 

  Confermo Non Confermo 

 
19.  Confermo che esiste un processo di gestione delle patch per tutti gli IT assets che include la valutazione 

della criticità, la verifica, il test delle patch e la distribuzione entro un mese dal rilascio o meno. 

  Confermo Non Confermo 

 
20.  Confermo che viene proibito tecnicamente agli utenti di installare SOFTWARE non autorizzati sui loro 

dispositivi. 

  Confermo Non Confermo 

  
21.  Confermo che tutti i punti di accesso a Internet sono protetti da firewall configurati in modo appropriato. 

  Confermo Non Confermo 

  
22.  Confermo di avere implementato una tecnologia di controllo degli accessi alla rete ("NAC") per accedere alle 

reti wireless aziendali. 

  SI NO 

  
23.  Confermo che tutti i sistemi accessibili da Internet (ad esempio  server di posta elettronica e web) sono 

fisicamente o logicamente segregati dalla rete aziendale. 

  SI NO 

  
24.  Confermo di avere protetto tutti i sistemi (server, client, apparecchiature di rete, database, server di posta, 

ecc.) secondo gli standard del settore o le raccomandazioni dei produttori. 

  SI NO 

  
25.  Confermo di avere un processo che preveda l’identificazione, la classificazione e la valutazione del livello di 

sicurezza delle informazioni dei fornitori, e che preveda la risoluzione delle eventuali criticità emerse.  

  SI NO 

  

26.  Confermo che ai fornitori viene richiesto di allinearsi ai nostri standard per la sicurezza delle informazioni. 

  SI NO 

  
27.  Confermo di avere un piano di risposta agli incidenti di sicurezza delle informazioni che viene rivisto e 

testato almeno annualmente. 

  SI NO 

  
28.  Confermo di rivedere e aggiornare la validità dei piani di continuità della sicurezza delle informazioni 

(Business Continuity Management e Disaster Recovery) almeno annualmente. 

  SI NO 
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TERMINI OPZIONALI A DISCREZIONE DEL PROPONENTE 

 
32.  Indicare l'opzione di FRANCHIGIA* desiderata in riferimento alle garanzie di cui alla sezione GARANZIA 

INDENNITARIA DELL’ASSICURATO: 
  

  Nessuna  250 Euro  500 Euro  1.000 Euro 

 
*le FRANCHIGIE indicate nelle condizioni di assicurazioni non si intendono rettificate per effetto della presente domanda. 

 
 Il Proponente richiede una o più delle seguenti garanzie aggiuntive: 

 

33.  ATTIVITA’ MULTIMEDIALE E DANNI REPUTAZIONALI SI NO 

    

34.  DANNI DA INTERRUZIONE DI ATTIVITA’  SI NO 

    

35.  INDISPONIBILITA’ DI SISTEMA* SI NO 

 * opzione attivabile solo se attivata anche l’INTERRUZIONE ATTIVITA’ DELL’ASSICURATO 

  

36.  CYBER CRIME (CRIMINE INFORMATICO) E TELEPHONE HACKING SI NO 

    

37.  PCI (PAYMENT CARD INDUSTRY) DSS (DATA SECURITY STANDARD)  SI NO 

 

LIMITI DI INDENNIZZO E DETERMINAZIONE DEL PREMIO 

 
In base al FATTURATO dichiarato al precedente punto 1. barrare la casella del LIMITE DI INDENNIZZO richiesto: 
 

CLASSI DI 
FATTURATO 

SCELTA DEL LIMITE DI INDENNIZZO (in migliaia di Euro) 

25 50 100 250 500 1.000 1.500 

DA € 0 A € 
500.000 

       

DA € 500.001 A € 
1.000.000 

       

DA € 1.000.001 A 
€ 2.500.000 

       

DA € 2.500.001 A 
€ 5.000.000 

       

DA € 5.000.001 A 
€ 10.000.000 

       

DA € 10.000.001 
A € 25.000.000 

       

29.  Confermo che le strutture di elaborazione delle informazioni (ad esempio qualsiasi sistema, servizio o 
INFRASTRUTTURA, o luogo fisico che lo ospita) sono implementate con ridondanza.  

  SI NO 

 Se SI, fornire gli opportuni dettagli:   
 ……………………………………………………………………………………………………………………………. 
 ……………………………………………………………………………………………………………………………. 
 ……………………………………………………………………………………………………………………………. 

  
30.  Confermo di avere assegnato una persona responsabile (ad esempio un Data Protection Officer, DPO) per 

garantire la conformità con la legislazione e la regolamentazione sulla privacy. 

  SI NO 

  
31.  Confermo di eseguire la valutazione delle vulnerabilità e i test di penetrazione (VAPT) dei sistemi critici 

(cioè applicazioni e reti), internamente o da parte di TERZI indipendenti, sia regolarmente che dopo le 
modifiche al sistema. 

  SI NO 
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AVVERTENZE 
 

Qualora le risposte fornite siano tutte “Confermo”, le dichiarazioni sovrastanti saranno utilizzate ai fini 
dell’emissione del Contratto emesso su richiesta del Proponente e riportate nella SCHEDA DI POLIZZA per 
opportuna sottoscrizione. 
 

Prima della sottoscrizione del Contratto si prega di leggere attentamente il DIP, il DIP aggiuntivo, le 
condizioni generali di assicurazione e le definizioni, contenuti nel set informativo predisposto ai sensi del 
regolamento IVASS n. 41 del 2018  che dovrà essere consegnato prima della sottoscrizione del contratto. 

 
Firma dell’intermediario :  ……………………………... 
  
Data:  …./…./…….. Firma del Proponente per accettazione:  ……………………………... 
    
Il presente documento è aggiornato al mese di Dicembre 2022 
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ELENCO ATTIVITA’ 

Codice A SETTORE DI ATTIVITA' 
Codice 

B 
DESCRIZIONE SPECIFICA DI ATTIVITA' 

1 ALIMENTARI E BEVANDE 

1 acque minerali, bibite analcoliche, succhi e sciroppi 

2 burro, latticini 

3 caffè, te, surrogati 

4 cereali, legumi, riso 

5 
conserve alimentari, prodotti alimentari surgelati e 
precotti, alimenti disidratati, liofilizzati, omogeneizzati, 
tostati e in polvere 

6 distillerie di spiriti 

7 dolciumi in genere, gelati 

8 formaggi 

9 macelli, carni conservate, carni in scatola 

10 mangimi animali 

11 mulini per cereali 

12 olii commestibili e grassi alimentari 

13 panifici e paste alimentari 

14 salumi 

15 spezie 

16 vini in genere, aceti 

17 zucchero, caramelle, cioccolato, cacao e surrogati 

2 
CARTOTECNICA E 
GRAFICA 

1 carte da parati 

2 carte plastificate 

3 cartotecnica (scatole e fustellati) 

4 legatoria, targhe e timbri 

5 litografia, serigrafia 

6 posatori di tappezzerie murali 

7 tipografia 

3 CHIMICA 

1 colori, inchiostri, idropitture 

2 concimi, diserbanti, disinfestanti, e simili 

3 
cromatura, doratura, brunitura, nichelatura e lucidatura 
metalli 

4 detersivi e saponi 

5 laboratori cosmetici 

6 laboratori chimico farmaceutici 

7 smaltatura e verniciatura di oggetti e materiali metallici 

8 stampa foto 

9 zincatura metalli 

4 
EDILIZIA E 
IMPIANTISTICA 

1 manufatti per l'edilizia in genere  

2 
produzione di caldaie, bruciatori, apparecchi per il 
riscaldamento 

3 
produzione di impianti di condizionamento, refrigeranti, 
termoidraulici 

4 produzione impianti di antifurto, impianti elettrici 

5 LEGNO 

1 falegnameria 

2 lucidatura, laccatura, verniciatura mobili 

3 mobilificio e oggetti in legno, vimini, sughero 

4 segherie 

5 serramenti e tapparelle 

6 
METALLO-MECCANICA-
ELETTROMECCANICA 

1 apparecchiature, componenti e circuiti elettrici 

2 
apparecchiature, componenti e circuiti elettronici, 
strumenti scientifici, ottici, bilance 

3 argenteria, oreficeria, orologeria, bigiotteria 

4 carrozziere 

5 elettrauto 
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6 elettrodomestici, apparecchi domestici, audiofonovisivi 

7 fabbro 

8 fonderia e pressofusione di metalli 

9 lampade, lampadari, 

10 
macchine utensili, operatrici,  da ufficio, registratori di 
cassa, per cucire 

11 materiali idraulici, rubinetteria, coltelleria, posateria 

12 mobili metallici e casseforti 

13 oggetti e minuterie in metallo 

7 
PELLI - GOMMA - 
PLASTICA 

1 articoli in pelle o cuoio, calzature, borse 

2 articoli non in pelle , calzature, borse 

3 bottoni 

4 concerie 

5 giocattoli 

6 montature di occhiali 

7 oggetti in plastica 

8 plasticatura di oggetti 

9 pneumatici - gommisti 

8 
TESSILI E 
ABBIGLIAMENTO 

1 abiti e confezioni in genere 

2 biancheria per la casa, telerie, tende 

3 calze, cravatte, guanti, cappelli, corsetteria 

4 cordami 

5 lavanderie e stirerie, tintorie 

6 maglierie 

7 materassi di lana 

8 moquette 

9 nastri, passamanerie, merletti, ricami, veli, pizzi 

10 pelliccerie 

11 produzione di filati 

12 stamperie di tessuti 

13 tappeti e arazzi 

14 tappezzerie in stoffa  

15 tessitura tutte 

9 VETRI E PIETRE 

1 abrasivi 

2 casalinghi in ceramica, porcellana, terracotta 

3 lana di roccia, vetro in fibra o tessuto, guarnizioni 

4 oggetti di corallo, madreperla, ambra, avorio 

5 oggetti di vetro e cristallo 

6 vetrerie e vetrai 

10 VARIE 

1 giardinieri con o senza deposito 

2 impresa di pulizia, spurgo 

3 installatori di insegne e cartelloni pubblicitari 

4 installatori e manutentori di impianti industriali 

5 odontotecnici incluso laboratorio con metalli preziosi 

6 officina auto, moto, ciclo 

7 strumenti musicali 

11 
ATTIVITA' DI VENDITA 
DISTRIBUZIONE E 
COMMERCIALIZZAZIONE 

1 distribuzione di alimentari e bevande 

2 
distribuzione di apparecchiature elettroniche, 
elettrodomestici, lampade, macchine, materiali meccanici 

3 distribuzione di articoli in pelle, gomma o plastica 

4 distribuzione di colori, pitture, smalti 

5 
distribuzione di mobili, oggetti di legno e simili, serramenti 
e tapparelle 

6 distribuzione di prodotti di carta e cartone, targhe, timbri 

7 distribuzione di prodotti di edilizia e impianti 

8 distribuzione di tutti gli articoli in tessuto, di 
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abbigliamento,  

9 
distribuzione di tutti gli articoli in vetro, cristallo, ceramica, 
porcellana, corallo, madreperla, ambra, avorio 

10 supermercati, shopping center fino a 2000 mq 

11 
vendita di articoli per agricoltura, giardinaggio, animali 
domestici 

12 vendita di articoli sportivi e per il tempo libero 

13 
vendita di casalinghi, oggettistica, arredamento e 
complementi d’arredo  

14 vendita di prodotti musicali 

15 vendita di prodotti per igiene, sanità, cura persona  

16 vendita di prodotti per l'infanzia 

12 SERVIZI 

1 agenzie di spedizione merci 

2 agenzie di viaggio e turismo 

3 agenzie immobiliari 

4 agenzie pratiche auto, infortunistica stradale 

5 agenzie pubblicitarie 

6 caffetterie, bar, gelaterie, ristoranti, pizzerie 

7 concessionari di auto, moto, ciclo 

8 hotel 

9 parrucchieri e centri estetici 

10 progettazione e sviluppo software 

11 associazioni Professionali 

12 liberi Professionisti 

13 ALTRO 1 specificare 

 


